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Data Science + Ethik?



Netzwerkanalyse



Zentralitätsmaße



Betweenness Centrality

Die betweenness centrality wird wie folgt definiert:
δst steht für die Anzahl kürzester Pfade zwischen s und t.
δst (v) steht für die Anzahl kürzester Pfade zwischen s und t, über v.
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Und nun zu etwas anderem!
Wie findet man eigentlich terroristische Kuriere? 



Gegeben: Handydaten von 
55 Millionen Einwohnern aus

Pakistan und Afghanistan



Match made in heaven?



Oder doch 
eher 
gefährlicher 
Unsinn?



Nur kürzeste Pfade

Okay, das ist eine 
Approximation, 

richtig?

Alle Knotenpaare wollen mit
der selben Frequenz/Intensität
kommunizieren.

Uoh…

Dorn et al., 2012
Zweig, 2016

Versteckte Annahmen der 
Betweennesszentralität



Da kann man vermutlich
auch einfach würfeln



Wer ist für die 
Fehlanwendung
verantwortlich?

Data Scientist?
Domänenexperte?



Das läuft dann eher so 



Minimalforderung: Kommunikation

https://igraph.org/r/html/latest/betweenness.html



Fangen von Terroristen mit 
Netzwerkanalysen
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https://theintercept.com/document/2015/05/08/skynet-courier/
https://theintercept.com/2015/05/08/u-s-government-designated-prominent-al-jazeera-journalist-al-
qaeda-member-put-watch-list/

https://theintercept.com/document/2015/05/08/skynet-courier/
https://theintercept.com/2015/05/08/u-s-government-designated-prominent-al-jazeera-journalist-al-qaeda-member-put-watch-list/


Terroristen Identifikation SKYNET
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https://theintercept.com/document/2015/05/08/skynet-courier/
https://theintercept.com/2015/05/08/u-s-government-designated-prominent-al-jazeera-journalist-al-qaeda-member-put-
watch-list/

https://theintercept.com/document/2015/05/08/skynet-courier/
https://theintercept.com/2015/05/08/u-s-government-designated-prominent-al-jazeera-journalist-al-qaeda-member-put-watch-list/


Top-"Terroristen-Kurier" ist...
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Wer ist verantwortlich für 
Fehlanwendung?



Operationalisierung

Algorithmen-
design Implementierung

Sammlung der 
Daten Auswahl 

der 
Trainings-

daten

Algorithmen-
design Implementation

Algorithmen-
design Implementation

Sammlung der 
Daten

Auswahl 
der 

Methode 
Statistisches 
Modell mit 

Entscheidungs-
regeln

Aktion

Wissenschaftler

Data Scientist

Person oder 
Institution

Person oder Institution

Daten

Interpretation 
des Ergebnisses

Feedback

Auswahl 
Qualitäts- und 
Fairnessmaß



Statistische Modelle sind 
emergente Phänomene



1) Hochzeit von Daten & 
Methode



2) Emergenz
Stau, Massenpanik, Hypes, Moden, Epidemien, Schwarmverhalten….



Können wir uns die Hände in 
Unschuld waschen?



Eher nicht. 



AI Act erwähnt „trustworthy AI“ über 15 Mal.  



Robert Williams, festgenommen in Detroit



Anwendung der 
Sprechakttheorie
von Austin (1962)



Beispiele für 
Sprechakte

Äußerungen, die 
“Fakten” schaffen, an die 
sich die betreffenden
Personen (und u.U. die 
Gesellschaft als Ganzes) 
danach halten sollen.  
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Sprechakttheorie

Damit Sprechakte gelingen, müssen „Gelingensbedingungen“ (felicity
conditions) eingehalten werden:
A1: (…) Befugnis der Beteiligten.
A2: Personen, Gegenstände und Umstände müssen passen.
B1 & B2: Alle Beteiligten müssen den Vorgang korrekt und vollständig 
durchführen.
Γ1: Der Sprechakt darf nicht unglaubwürdig oder unaufrichtig sein.
Γ2: (…)
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Bewertungen und Vorhersagen sind Sprechakte
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Heuristiken: 
Wenn es keine schnellen Algorithmen gibt

Eine Heuristik ist eine Abfolge 
von Aktionen, die zu einer 
Lösung eines Problems führen 
kann, aber keine Garantie dafür 
bietet, wie weit diese Lösung von 
der optimalen Lösung entfernt 
ist. 

31Bsp: Rechte-Hand-Regel im Labyrinth.



Aber wer spricht, 
wenn ein

Computer eine
Bewertung

berechnet oder
eine Vorhersage

trifft?
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Wir sprechen. 
Translatiert in Zeit und Raum.
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Der 
Sprechakt
und 
Technologie
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Robert Williams, festgenommen in Detroit



Hypothese 1: Wir sind
für die genaue
Formulierung des 
Outputs als Sprechende
verantwortlich, damit der 
Sprechakt gelingen kann.



Hypothese 2: 
Verwender sind für 
die Verwendbarkeit
der Methode für 
ihre Zwecke
verantwortlich.



Hypothese 3: Dazu müssen
wir bestmöglich
transparent machen, wann
eine Methodeaus
technischer Sicht und 
basierend auf ihren
Modellannahmen
verwendbar ist.



Zusammenfassung



Data Science + Ethik

• Unsere Algorithmen und Heuristiken sind sehr komplex geworden.
• Insbesondere beim maschinellen Lernen gibt es emergente Phänomene.
• Hypothese 1: Wir begehen einen Sprechakt, wenn unsere Methode auf 

Daten angewendet wird. 
• Wir sind für ihn verantwortlich. 
• Daher muss der Output sorgfältig formuliert werden. 

• Hypothese 2: Verwender unserer Methode sind für die ordnungsgemäße 
Verwendung verantwortlich. 

• Hypothese: Verwender müssen sich in die  ordnungsgemäße Nutzung einlesen.
• Hypothese 3: Wir müssen unsere Methoden sorgfältig dokumentieren und 

aufklären, wann sie inhaltlich sinnvoll verwendet werden können.



Fragen?
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